Las cooperativas
de crédito le
protegen contra
las estafas.

Los empleados de las cooperativas de
crédito se han capacitado para detectar
fraudes y estafas. Pregunte en su
cooperativa de crédito local sobre sus
servicios de deteccion de fraudes y como
pueden proteger sus finanzas.

Es importante recordar que las cooperativas
de crédito y otras entidades financieras no
le llamaran para pedir su:

Informacion bancaria en linea
Contrasefas o numero PIN (PIN)
Numeros de Seguro Social
Apellido de soltera de su madre
Direccion

Numero telefdnico

Las cooperativas de
crédito de Maine estan
a su disposicion para
ayudarle a alcanzar sus
objetivos financieros.

Para encontrar una cooperativa de
crédito local, visite el sitio
mainecreditunions.org

o0 escanee el cédigo que aparece
a continuacion:
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¢Qué es una estafa?

Una estafa es una argucia o un truco que utiliza la
desinformacion y tacticas de miedo para obtener su
informacion personal, financiera u otra informacion

importante. Las estafas pueden realizarse por

teléfono, correo electronico, correo postal e incluso

en persona.

Los grupos o individuos que perpetran estas estafas,

conocidos como estafadores o defraudadores,

suelen hacerse pasar por personas, organismos y
empresas que usted conoce y en las que confia.
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Usted tiene que actuar rapidamente.

Actuar con urgencia es una sefal de
alarma de estafa. Los estafadores
quieren que usted actle con rapidez y
efectule los pagos sin tomarse el tiempo
necesario para analizar la situacion.

Aplican tacticas de miedo.

Si alguien le amenaza con hacerle
arrestar, demandarle o perjudicarle con
cualquier otra consecuencia si usted no
le paga, es probable que se trate de una
estafa. Los estafadores saben que el
miedo pueden nublar el razonamiento
de las personas.

Se solicitan formas de pago inusuales.

Si le piden que envie un pago mediante
transferencia bancaria, tarjeta de
prepago o criptomoneda, no lo haga.
Esos métodos son practicamente
imposibles de rastrear y, una vez
enviado el dinero, suele desaparecer
para siempre.

Se solicita el pago por adelantado.

Si alguien le ofrece un premio o la
condonacion de una deuda y usted
tiene que pagar una cuota inicial o
gastos de envio para conseguirlo, lo
mas probable es que se trate de una
estafa.

Quieren su informacion personal.

Si se comunican con usted y le piden
que verifique informacién confidencial
por teléfono, cuelgue. Nunca facilite
informacion personal identificable,
como su fecha de nacimiento o su
numero de Seguro Social (Social
Security number), en respuesta a una
llamada, correo electronico o mensaje
de texto que usted no haya solicitado.

Tiene que mantenerlo en secreto.

Si le piden que mantenga una
transaccion en secreto, es probable que
sea porque el estafador no quiere que
usted comparta la situacion con alguien
gue podria detectarla como una estafa.

Nunca abra archivos
electrénicos adjuntos ni
enlaces que usted no haya
solicitado.

Si recibe un mensaje de
texto, correo electréonico u
otro mensaje inesperado que
contiene un archivo adjunto o
un enlace, eliminelo.

Guarde o destruya los
documentos que contienen
informacién personal.

Si tiene documentos con

su fecha de nacimiento,
contrasefas, nimero de Seguro
Social u otra informacion
personal, gudrdelos lejos de
miradas o manos indiscretas, o
triturelos antes de deshacerse
de ellos.

En caso de duda, no dé
ninguna informacion.

Confie en su instinto. Si alguien
le pide informacidn y usted se
siente incdbmodo o cree que
puede tratarse de una estafa,
pongale fin a la comunicacion
con esa persona.

Cree contraseiias seguras y
cambielas con regularidad.

Cree contrasefas seguras y
dificiles de adivinar para sus
cuentas y actualicelas con
regularidad. Nunca utilice la
misma contrasefa para varias
cuentas.

Las cooperativas de crédito de Maine estan a su disposicion. mainecreditunions.org




