
Como se 
proteger de 
golpes

As cooperativas de crédito de Maine 
trabalham para ajudar você

As cooperativas 
de crédito 
protegem você 
de golpes. 
Os funcionários das cooperativas de crédito 
são treinados para identificar fraudes 
e golpes. Pergunte à sua cooperativa 
de crédito local sobre os serviços de 
identificação de fraudes e como eles podem 
proteger seu dinheiro.

Vale lembrar que as cooperativas de crédito 
e demais instituições financeiras jamais 
pedirão a você por telefone:

•	 Informações bancárias on-line 
•	 Senhas ou PINs
•	 Números de Seguro Social  

(Social Security)
•	 Nome de solteira da mãe 
•	 Endereço
•	 Número de telefone

As cooperativas de 
crédito de Maine 

estão aqui para ajudar 
você a atingir suas 
metas financeiras.

Para encontrar uma cooperativa de 
crédito local, acesse 

mainecreditunions.org
ou escaneie o código abaixo:
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Como evitar 
golpes?

Jamais abra anexos ou links 
não solicitados.
Se você receber uma 
mensagem de texto, e-mail 
ou mensagem inesperada 
que tenha um anexo ou link, 
exclua-o.

Armazene ou destrua 
documentos com 
informações pessoais.
Se você tem documentos 
com sua data de nascimento, 
senhas, número de Seguro 
Social (Social Security) ou 
outras informações pessoais, 
mantenha-os longe de 
pessoas ou olhares curiosos, 
ou triture-os antes de 
descartá-los.

Em caso de dúvida, não 
repasse nenhuma informação.
Confie em sua intuição. Se 
alguém pedir informações 
suas e você se sentir 
desconfortável, ou se achar 
que pode ser um golpe, 
encerre o contato com essa 
pessoa.

Crie senhas robustas e altere-
as periodicamente.
Crie senhas fortes e difíceis 
de serem adivinhadas para 
suas contas e atualize-as 
com frequência. Jamais use 
uma única senha para várias 
contas.

Pedido de pagamento antecipado.
Se você precisar pagar um 
adiantamento ou custo de envio 
em troca de um prêmio ou perdão 
de uma dívida, tome cuidado, pois 
provavelmente se trata de um golpe.

Os golpistas querem suas 
informações pessoais.
Se telefonarem para você 
solicitando a confirmação de 
informações confidenciais, desligue 
imediatamente. Jamais repasse 
informações de identificação 
pessoal – data de nascimento ou 
número de Seguro Social (Social 
Security number) – em resposta 
a uma ligação, e-mail ou SMS não 
solicitados.

Pedidos para guardar segredo.
Se pedirem a você que mantenha 
segredo sobre uma transação, é 
provável que o golpista não queira 
que você compartilhe a situação com 
alguém que possa identificar o golpe 
por trás da solicitação.

Quais são os sinais de um golpe?

O que é um golpe?
Um golpe é um esquema ou trapaça que usa 
desinformação e táticas de intimidação para obter 
suas informações pessoais, financeiras ou outros 
dados importantes. Os golpes podem ocorrer por 
telefone, e-mail, correio e até mesmo pessoalmente.

Os grupos ou pessoas responsáveis por esses 
esquemas, conhecidos como golpistas ou 
fraudadores, geralmente fingem ser pessoas ou 
representar agências e empresas que você conhece 
e confia.

Você precisa agir rápido.
Agir com pressa é um sinal de alerta 
de um golpe. Fraudadores querem 
que você aja rapidamente e faça 
pagamentos sem ter tempo para 
refletir sobre a situação.

Eles usam táticas de intimidação.
Se alguém ameaçar prender, 
processar ou sujeitar você a qualquer 
outra consequência caso você não 
faça um pagamento, é provável que 
seja um golpe. Golpistas sabem que o 
medo pode levar a decisões erradas.

Solicitação de métodos de 
pagamento estranhos.
Se pedirem a você pagamento por 
meio de transferência eletrônica, 
cartão pré-pago ou criptomoeda, 
não faça isso. Esses métodos são 
praticamente impossíveis de serem 
rastreados. Assim que você envia o 
dinheiro, ele não tem mais como ser 
retornado a você.

As cooperativas de crédito de Maine trabalham para ajudar você. mainecreditunions.org


